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 ����������ð����µ3À�â!nD���ð������Ÿ�����������¨�<���System continually 
collects system metrics:�neighbor lists �associated link-qualities�next-hops 
�associated path-loss�Events are detected based on system metrics� Events 
collected: dropped/isolated nodes, and changes in neighbor list, link-qualities, 
and next-hop selection �Upon event detection Sympathy will:�Store temporal 
context for the event by logging metrics from past x-time-units�Store spatial 
context by querying surrounding nodes for their temporal context�Provide 
feedback back to applications�Uses a 3rd party snooper to monitor network and 
collect metrics 
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ð0���������€�¼n_�¿�����������¿�����À�����ÿ��� ����������ð����@JÞ 
�?¢L���ðì�����Ÿ�����������¨�R���Well placed 3rd party snoopers can collect 
sufficient system metrics for debugging��¡�J���S�����(���������Z�������B����� 
�������J����� �-�C�����B����� �������B�������ª�
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����ð²�����Ÿ����������� �����H�i�g�h�l�i�g�h�t� �� s�u�s�p�i�c�i�o�u�s� 
�b�e�h�a�v�i�o�r��  �a�n�d� �a�i�d� �i�n� �r�o�o�t� �c�a�u�s�i�n�g� 
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 ����������ð����Â�À�H!!����ð������Ÿ�����������¨�C���  Minimal resources and 
visibility;debugging involves a lot of data��¡�Z���D���������Z� 
��������� � �����f�������"��������������� � 
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ð0���������€�à¡_�¿�����������¿�����À�����ÿ��� ����������ð����¾LÞ �? 
O���ðÊ�����Ÿ�����������¨�N���Sensor data can be used in conjunction with system 
metrics to aid in debugging��¡�,���O�����(���������Z�N�����B����� 
�������B�������ª�
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���������"ñ����¿��‚�‚���ð����à=æ#°:ÐA���ðå�����Ÿ�����������¨�w���Failures are 
root caused by:�Finding correlations over various events�Finding correlations 
with spatio-temporal context��¡�>���������!0��������Z���[����� 
0������Z������������� �[��������� ���ª�



���x������� � ����ðÊ����� 
ð����ð���� 
��³� 

ðB���������€��Â_�¿�����������¿�



�-�À�����ÿ���



�?�����¿�����ÿ�������������ð���� G`� €I���ðX�����Ÿ�����������¨�



���System Goals��¡���������������������������,��fÿþ��ª�



����������� � ����ðå����� 
ð����ò���� 
��Ó� 

ðN���������€�äÄ_�¿�����������ƒ�����¿�



�-�À�����ÿ���



�������?�����¿�����ÿ���-

���������"ñ����¿��‚�‚���ð����óIÀ�  ¦O���ðY�����Ÿ�����������¨�Å���  Move to post-
deployment�  Collect sensor data and system metrics. �    Include sensor 
calibration and correlation; potentially use data from �     environmental 
sensors to debug system failures. ��¡�d���E������  
���2����������0����Z���0��������� ����������� ����������� ��������� 
�|������������������� ���ª�
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ð0���������€�|Ú_�¿�����������¿�����À�����ÿ��� ����������ð����@PÀ�Ð 
üS���ð7�����Ÿ�����������¨�����Increase user confidence� Provide framework 
for user administered tests or statistics collection in order to prove system 
health���¡�f���������(���������Z�i�����������Z�������B����� �������B��� 
�g�����b���������������B�������������B���������ª�
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 ����������ð����0T`�À<§[���ðr�����Ÿ����������� �˜���A�l�l�o�w� 
�s�y�s�t�e�m� �t�o� �i�n�j�e�c�t� �p�r�o�b�e�s�/�s�e�l�f�-
�t�e�s�t�s�/�p�e�r�t�u�r�b�a�t�i�o�n�s��� �S�y�s�t�e�m� �c�o�u�l�d� �u�s�e� 
�t�h�i�s� �t�o� �t�e�s�t� �h�y�p�o�t�h�e�s�e�s� �o�r� �e�n�s�u�r�e� �t�h�a�t� 
�t�h�e� �s�y�s�t�e�m� �b�e�h�a�v�i�o�r� �i�s� �a�s� 
�e�x�p�e�c�t�e�d�.�����[�1�]� �J�.� �Z�h�a�o�,� �R�.� �G�o�v�i�n�d�a�n�,� 
�a�n�d� �D�.� �E�s�t�r�i�n�,� �� C�o�m�p�u�t�i�n�g� �a�g�g�r�e�g�a�t�e�s� 
�f�o�r� �m�o�n�i�t�o�r�i�n�g� � �w�i�r�e�l�e�s�s� �s�e�n�s�o�r� 
�n�e�t�w�o�r�k�s�,��  � � � � � � � � � � � � � � �[�2�]� �L�.� �G�i�r�o�d�,� 
�J�.� �E�l�s�o�n�,� �A�.� �C�e�r�p�a�,� �T�.� �S�t�a�t�h�o�p�o�u�l�o�s�,� �N�.� 
�R�a�m�a�n�a�t�h�a�n�,� �a�n�d� �D�.� �E�s�t�r�i�n�,� �� E�m�S�t�a�r�:� �a� 
�S�o�f�t�w�a�r�e� ��� �i�n� �P�r�o�c�.� �o�f� �t�h�e� �I�E�E�E� �I�C�C� 
�W�o�r�k�s�h�o�p� �o�n� �S�e�n�s�o�r� �N�e�t�w�o�r�k� �P�r�o�t�o�c�o�l�s� 
�a�n�d� �A�p�p�l�i�c�a�t�i�o�n�s�,� �A�K�,� �2�0�0�3�,� �I�E�E�E�.� � � � � � � 
� � � � � � � � � � � � � � � � �E�n�v�i�r�o�n�m�e�n�t� �f�o�r� 
�D�e�v�e�l�o�p�i�n�g� �a�n�d� �D�e�p�l�o�y�i�n�g� �W�i�r�e�l�e�s�s� 
�S�e�n�s�o�r� �N�e�t�w�o�r�k�s�,��  �i�n� �U�S�E�N�I�X� �B�o�s�t�o�n�,� �M�A�,� 
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